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Bluetooth i problemy z bezpieczenstwem
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Dlaczego Bluetooth?

+ 1994 - Ericsson zaczyna rozwijac¢ technologie BT
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+ 1998 - Ericsson, IBM, Intel, Nokia, Toshiba
==> konsorcjum SIG

Akademickie Stowarzyszen

+ ~ 2000 - pierwsze robaki: Cabir, Lasco, Comwar
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Technologia Bluetooth?

«2,4-2,4835 GHz / 79 kanatéw [1MHZz]

+ 1600 przeskokéw czestotliwosci na sekunde
« 2 rodzaje tgczy (ACL, SCO)

+ 3 klasy urzadzen
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PilomEr o meARET

SCATTERNET
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Technologia Bluetooth?

Protokoly Bluetooth

TS - Telephony Cortraol Specification

Akademickie Stowarzyszenie Informatyczne

RFComm - Serial Fort Emulation Frotoocol

SOPF - Service Discoweaery Protocol

LEZCAF - Laogic=al Limnk Cortrol
and Adaptaticon Protocal

LE1 - Linmnk Manager
Specyfi kacja Baseband I Aorclio I:I Link Manager (L)

L= i = i R=di L 1
pecyfikacja Radiows=s I B

g —

« Bluetooth Core Specification.
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Mechanizmy bezpieczenstwa

- Tryb Bezpieczenstwa 1 - niechroniony.

- Tryb Bezpieczenstwa 2 - oparty na aplikacji/ustudze
(L2CAP)

- Tryb Bezpieczenstwa 3 - uwierzytelnianie w oparciu o
PIN/szyfrowanie adresy MAC
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Urzadzenie Bluetooth 1 Urzmdzenie Bluetooth 2
FiN PIN
E E
2 2 Combination - kluez
parowania
Dla broced Unit = klucz specyficzny poliwale
ll'lln';;fhlllil::l i dla jednostkd
Klucz -+ P Klucz
Link Key Link Key

Initialization — wykorzystywany
wylacznie podczas inicjacji
Master - wykorzystywany
do rozglaszania

E 5 E3

o L

Klucz ‘w’ Klucz
szyfrowania szyfrowania
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Rodzaje atakow
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- BlueBag + HaloMoto

+ Blueprinting « BlueBump

Akademickie Stowarzyszen

« BlueSmack « BlueDump
« BlueSnarf + BlueChop

+ Blue Snarf++
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Tescik se-se-se...
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No wiasnie...
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Ochrona

« Przestawienie na tryb niewykrywalny
« Uwierzytelniania na podstawie kodu PIN

« Stosowanie oprogramowania antywirusowego
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« Dodatkowe oprogramowanie (Blooover, Blooover Il, BT
Audit)
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Ciekawostki
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guro 2004

PORTUGAL
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Ciekawostki
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Ciekawostki

Szczegoly lokalizacji w Warszawie:
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KT Inmeadio CH Wikensks
Feal lanki Immeadio Feal Ursyrdw
CH Bemowa | Immiadio CH Tarzow ek
Galeria Mokotow B Immedio CH King Cross
Reml Fort Wals Irmadio Rl Al Krmkowsks
: . Wiola Fark Romimy M=tro Pode Mokotowskie
L ":T:-'_‘—H”" wiyniphmed CH Elue City Il Relmy Metro Wilanowsia
) N _‘___1_‘" en CH Reduts Raby PP irddmieicie
ehicisteol i o Dikecie Przyloty Terminal | Rl Metro Swistokrrysio
; Oikecis Ooiaty Terminal Il Irmadio Atrium Piszs
CH Arkadia 0 Immadio Eurcplex
Rondo ONZ Inmeadio Tasco Podczynska
COH Ziote Tarmsy Emipik Cafe Factory Usrus
Chemieing 1 Minut= Moary Swint
Domy Twarcwe Centrum 1 Minute Metro Rachawicka
Dw. Centralny - po lewo od kas 1 Minute M=tro Kabaty
Lim Saleria Rombmy Metro Marymont
Dvw. CEntrainy - pod apteis Relzy Crworzec Goanski
M4 biarid Inmeadio Flac Zmwiszy
Fromanacs | Irmadio Auchan Modlinsks
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Ciekawostki
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Bluejacking ;-)
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Bibliografia

+ WWW.Shmoo.com
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« www.bluetooth.org

« www.bluez.org

Akademickie Stowarzyszen

- www.leee802.0rg
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9. Pytania 7
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Que pasa?
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