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Agenda

* Co kryje sie pod stowami “defensive
programming”?

* Typowe problemy

e Techniki
* \Wsparcie ze strony jezykow
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Czym jest defensive programming?

* To Swiadomosc istnienia prawa Murphy'ego:

» Defensive programming to zbior technik
programistycznych minimalizujgcych
negatywne skutki wystgpienia przypadkow
niestandardowych, btednych lub wrogich.
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Przyktad pierwszy

$name = $ POST['name'];
$phone = $ POST[ 'phone'];
Squery = “INSERT INTO GEEK (name, phone, ...)

VALUES ( )" ;
mysql query ($query) ;

» WiekszosC ,programistow” PHP nigdy nie

przeczytato rozdziatu manuala p.t. ,Security”.

» Taki kod pozwala na SQL injection.

 Rozwigzanie systemowe ze strony PHP:
magic _quotes gpc
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Przyktad pierwszy

* Problemem jest zty design — nalezato od
samego poczatku wymuszac na programistach
stosowanie tzw. bind values, co mogtoby
wygladac np. tak:

$name = $ POST['name'];
$phone = $ POST|['phone'];
Squery = “INSERT INTO GEEK (name, phone, ...)

VALUES ( )"

mysqgl query($query, array($name, S$phone));
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Przyktad drugi

void have fun() ({
char buf[100];
puts (,Wpisz cos, ale btagam, nie za diugie”);

* Funkcja gets() nie powinna istniec.
* Nadpisanie bufora to w praktyce mozliwosc
wykonania dowolnego kodu (zwtaszcza na x86).

* Programisci C dostajg dzis poprawione,
bezpieczne wersje funkcji do dyspozycji, ale czy
naprawde sadzicie, ze z nich korzystajg?
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Przyktad drugi

 Oto przyktady par funkcji — niebezpiecznych i
bezpiecznych. Czy typowy leniwy programista
bedzie pamietat o tym, zeby podac jeszcze jeden
parametr, jesli bez niego ,tez dziata™?

insecure: secure:
sprintf (buf, fmt...) snprintf (buf, , fmt...)
gets (buf) fgets (buf, )
printf (str) printf ( str)

system(,prog arg...”) (,prog”, ,arg”...)
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Przyktad trzeci

void syscall fun() {
char buf[l6];
read (fd, buf, 16);
}

» Czy czytasz komunikaty kompilatora?
o Czy uzywasz -Wall -Werror?

 Czy pamietasz, jakie wartosci moze zwrocic
read()? Czy na pewno reagujesz poprawnie na
wszystkie mozliwosci?
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Przyktad trzeci

* Mozliwe wyniki wywotania
. — peten sukces

. — czesciowy sukces (EOF lub
odebrany sygnat)

. — EOF (lub brak danych dla
O_NONBLOCK)

. — odebrany sygnat
. — btad

* Uwzglednienie wszystkich mozliwosci jest
nietrywialne; przetestowanie takiego kodu —
bardzo trudne.
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Fakt:

 Debugowanie kodu jest dwukrotnie trudniejsze,
niz jego pisanie.
Whniosek:

» Jezeli piszac kod uzyjesz catego swojego
sprytu, to nie bedziesz w stanie takiego kodu w
petni zrozumiec | zdebugowac.
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Jak sie bronic?

1. Nie bron sie — zapobiega.

2. Stosuj mechanizmy zmuszajgce do pisania
dobrego kodu.

3. Czytaj manuale. Programuj swiadomie!
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Jakiego jezyka uzywasz?

« C?

* Napisz wrappery wokot syscalli i funkcji
bibliotecznych — niech sprawdzajg btedy za Ciebie.

« Uzywaj gotowych bibliotek, np. GLib, ich wrapperow i
obstugi btedow (np. GError).

e Perl?

* Niesmiertelna konstrukcja:
open my $fh, ,plik.txt”

No such file or directory at test.pl line 6.
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Jakiego jezyka uzywasz?

* Python

* Wyjatki to dobry sposob na zmuszanie programisty
do obstugi btedow — jesli nie bedzie ich obstugiwat,
jego program bardzo szybko sie wysypie, np. na
EOFError, oznaczajgcym koniec pliku przy read().

* Niestety, mozliwe jest wyciecie wyjatkow poprzez
konstrukcje:

Wielu poczatkujacych programistow tak robi. Moim
zdaniem jezyk nie powinien na to pozwalac tak tatwo.

14/



Jakiego jezyka uzywasz?

* bash (shell)

W bashu istnieje cos na ksztalt wyjatkow. Po
wykonaniu skrypt zakonczy dziatanie, kiedy
dowolna z komend zakonczy sie niepowodzeniem:

#!/bin/bash

cd /tmp
rm -r .X11l-unix/
rm -r .Xvnc/

o Zawsze stosuj , higdy , chyba
ze naprawde wiesz, co robisz. Podobnie, stosuj
zamiast , 97 lub

15/



Jak sie bronic?

1. Nie bron sie — zapobiega.

2. Stosuj mechanizmy zmuszajgce do pisania
dobrego kodu.

3. Czytaj manuale. Programuj swiadomie!
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Dobre nawyki

* Upychaj assert() i DEBUG(), gdzie tylko sie da.
W wersji finalnej ich nie bedzie, wiec nie
pogorszg wydajnosci.

» Tworz krotkie opisy funkcji i ich argumentow:
/
* frobnicate args
* removes crud from arguments

*/
int frobnicate args(int *argc, char **argv)

{
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Dobre nawyki

* Nie ufaj funkciji, ktérg wotasz (zwracana
wartosc), ani funkcji, ktora Cie wywoftata
(argumenty).

* Nie wymyslaj kota na nowo — stosuj funkcje
typu escape costam() napisane i
przetestowane przez innych.

* Pisz unit testy sprawdzajgce zachowanie
modutow/funkciji dla nietypowych argumentow.

* Pod zadnym pozorem nie probuj wymyslac
wtasnych metod kryptograficznych — chyba, ze
nazywasz sie Bruce Schneier. :D
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Co dalgj?



<kryptoreklama>

Zapraszam na moj wyktad p.t. ,Perl dla ludzi”,
we wtorek o godz. 17:00. Wiecej informacji na
stronie ASI.

</kryptoreklama>

Kosma Moczek < >

http:// /
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